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DIRECTIVA EXTERNA Nº 007 

Bogotá, D.C., 11 de Febrero de 2004

Para:

usuarios del servicio de internet y Trabajadores de Colombia Telecomunicaciones s.a. esp 

De:

PRESIDENCIA 

Dr. ALFONSO GOMEZ PALACIO

Asunto: 
Adopción para COLOMBIA TELECOMUNICACIONES S.A. ESP el Código de Conducta para el manejo y aprovechamiento de redes globales de información y la protección de los menores de edad contra la pornografía infantil.
CONSIDERACIONES:

1. Que el Congreso de la República expidió la Ley 679 del 3 de Agosto de 2001 por medio de la cual se expide un Estatuto para prevenir y contrarrestar la explotación, la pornografía y el turismo sexual con menores de edad.

2. Que esta ley se expidió en desarrollo del artículo 44 de la Constitución Política y su objetivo primordial es dictar medidas preventivas y sancionatorias con el propósito de proteger a los menores de edad  de la explotación y el abuso sexual y propender por un desarrollo integral y sano de los mismos.

3. Que conforme a lo dispuesto en el Artículo 3° de la Ley 679 de 2001, la misma se aplica a las personas naturales y jurídicas de nacionalidad colombiana, o extranjeras con domicilio en el país, cuya actividad u objeto social tenga relación directa o indirecta con la comercialización de bienes y servicios a través de redes globales de información.

4. Que en desarrollo del artículo 6 de la Ley 679 de 2001 el Gobierno nacional, por intermedio del Ministerio de Comunicaciones, ha promovido e incentivado la adopción de sistemas de autorregulación y códigos de conducta eficaces en el manejo y aprovechamiento de redes globales de información y convocó a los sujetos  a los que hace referencia el artículo tercero de la citada ley, para que formulen por escrito sus propuestas de autorregulación y códigos de conducta. 

6. Que COLOMBIA TELECOMUNICACIONES S.A. ESP (en adelante COLOMBIA TELECOMUNICACIONES) como nuevo operador de valor agregado, de conformidad  

con el Artículo 14 del Decreto 1616 del 12 de junio de 2002 es el nuevo gestor de los servicios de telecomunicaciones que se encontraban a cargo de TELECOM y las Teleasociadas cuya supresión y liquidación fue ordenada por el Gobierno Nacional.

5. Que Telecom, dentro año siguiente a la expedición de la Ley 670 de 2001, remitió al Ministerio de Comunicaciones, mediante oficio No. 00101100-357 de julio 10 de 2002, un primer borrador de propuesta de adopción de su código de conducta y posteriormente, atendiendo la sugerencia formulada por el citado Ministerio en el marco de las reuniones llevadas a cabo con el mismo, se realizaron modificaciones al borrador, con miras a lograr, en lo pertinente, la unificación de medidas a adoptar con aquellas previstas por la Cámara Colombiana de Informática y Comunicaciones CCIT, agremiación que agrupa proveedores de acceso a internet del país, y que por lo tanto el Código de Conducta que adoptó TELECOM mediante Resolución No. 00100000-0042 del 11 de Febrero de 2003, tuvo el debate y el estudio requerido por la Ley 679 de 2001.
7. Que se hace necesario efectuar algunos ajustes al Código de Conducta que había adoptado TELECOM, de tal manera que pueda ser aplicado por COLOMBIA TELECOMUNICACIONES, desde su perspectiva de proveedor de acceso a Internet y de servicios de alojamiento, con miras a prevenir y contrarrestar la pornografía infantil.

8. Para todos los efectos del presente Código de Conducta, se entiende que la aplicación de las medidas técnicas y administrativas aquí consagradas son obligaciones de medio y no de resultado.

En virtud de lo expuesto se adoptan las siguientes 

DISPOSICIONES

1.-
  OBJETO
Adoptase el presente código de conducta que tiene por objeto establecer las reglas de comportamiento de  COLOMBIA TELECOMUNICACIONES como proveedor de acceso a Internet (ISP) y proveedor de servicios de alojamiento, con el propósito de tomar todas las medidas incluidas en la normatividad legal vigente, en procura de prevenir la divulgación de material de pornografía infantil a través de las redes y equipos de cómputo bajo su directa administración, con el fin de prevenir el acceso de menores de edad a cualquier tipo de material pornográfico, como herramienta para la lucha contra la pornografía infantil. 

2.-
 ÁMBITO DE APLICACIÓN
Estas reglas deben ser tenidas en cuenta para el manejo de la relación con los clientes del servicio “Internet Telecom”, así como por los trabajadores y contratistas de la Empresa en su calidad de clientes internos del servicio.

3.- 
DEFINICIONES

Para todos los efectos de este Código se adoptan las siguientes definiciones:
Chat: Servicio que permite la charla en línea entre usuarios de Internet. Las personas pueden dialogar por medio de líneas de texto utilizando una ventana en sus respectivas pantallas de computador.

Cliente:  Persona  que establece un contrato de prestación de servicios  con un ISP o CSP o proveedor de  servicio de alojamiento. 

Cliente corporativo: Persona jurídica que establece un contrato de prestación de servicios con un ISP, CSP o proveedor de servicio de alojamiento, con el fin de utilizar estos servicios para el desempeño de su objeto social o actividad comercial, y en el transcurso del cual puede involucrar a uno o más usuarios.

Cliente interno: Usuario de la Red Corporativa de COLOMBIA TELECOMUNICACIONES.

CSP: (siglas en inglés de Content Service Provider) Proveedor de contenido de internet a personas naturales o jurídicas utilizando su propio sitio o el de terceros.
Dirección de Internet: Conjunto de caracteres o cifras que identifica un sitio de la red global o parte de él (también conocido como URL por las siglas en inglés de Uniform Resource Locator). Una  dirección de internet puede o no tener asociado un dominio.

Dominio: Conjunto de caracteres que identifica un sitio de la red global, accesible por cualquier usuario. Los dominios son asignados a personas naturales o jurídicas, y  administrados por entidades externas a los ISP.

ISP: (siglas en inglés de Internet Service Provider) Proveedor de acceso a internet a personas naturales o jurídicas por medios físicos dedicados o conmutados.

Material Pornográfico: toda imagen, texto, documento, video o archivo audiovisual que implique directa o indirectamente actividades sexuales  en los términos de los artículos  209, 219A y 219B del  Nuevo Código Penal (Adicionados por los artículos 33, 34 y 35, respectivamente, de la Ley 679 de 2001).
Medios técnicos de bloqueo: Conjunto de elementos informáticos que tienen como objeto permitir o no el acceso a un sitio web, utilizando para el efecto sistemas de autorización de acceso basados en una clasificación preestablecida.

Menor de Edad: Se entiende por menor de edad la persona que no ha cumplido los dieciocho años.

Pornografía Infantil: Se entiende por pornografía infantil, toda representación, por cualquier medio, de un menor de edad dedicado a actividades sexuales explícitas, reales o simuladas, o toda representación de las partes genitales de un menor de edad con fines primordialmente sexuales.

Proveedores, servidores y administradores: son los ISP’s. CSP’s,  Proveedores de servicios de alojamiento.

Red global de información: Conjunto de redes individuales a nivel mundial con un acuerdo de comunicación entre sí, operada de manera individual en cada una de sus partes por entidades públicas o privadas, pero con un interés y procedimientos comunes. Para los efectos de este Código, se entiende como red global de información aquella o aquellas redes públicas que utilizan para la comunicación con sus usuarios protocolos comúnmente denominados de internet, entre los que se cuentan, pero sin limitarse a, html, ftp, tcp, udp.

Servicio de alojamiento: Servicio que presta un ISP o CSP a terceros, mediante el cual permite hospedar en sus instalaciones archivos de texto, imágenes, vídeo o sonidos proporcionados y administrados por el tercero, de tal manera que puedan ser accedidos públicamente. Estas instalaciones pueden ser servidores dedicados o compartidos, o espacio físico para la instalación de equipos de comunicaciones o de cómputo proporcionados por el tercero.
Sistema interno de seguridad: Cualquier procedimiento o medio informático, utilizado por una organización para proteger sus redes y sitios, y prevenir el acceso no autorizado.

Sitio: Conjunto de archivos electrónicos que pueden o no tener asociado un dominio o una dirección en internet específicos, a los que se puede acceder a través de internet o de cualquier otra red de comunicaciones pública con el objeto de permitir el acceso a la información allí contenida.

Sitio FTP: Sitio en el que se utilizan el protocolo FTP para que el público pueda obtener o colocar en él, de manera anónima o por medio de una palabra clave, la información  allí contenida.

Sitio Propio: Sitio web o FTP de una persona natural o jurídica, cuyo contenido es administrado por si misma u otro en su nombre, en el cual se publican las políticas, productos y procedimientos propios de ella y se pueden prestar servicios. El sitio propio puede contener o no enlaces o links a sitios de terceros, sobre los que no tiene control, ni responsabilidad sobre su contenido. 

Sitio Web: Página o conjunto de páginas electrónicas que utilizan tecnologías tipo web incluyendo, pero sin limitarse a, protocolos html, y que tiene asociado un dominio o dirección internet específicos a través del cual se puede acceder a su contenido.

Usuario: Persona natural que utiliza  los servicios o recursos de la red global de información.

4.-
MEDIDAS PARA PREVENIR EL ACCESO A PORNOGRAFIA INFANTIL Y PARA PREVENIR EL ACCESO DE MENORES DE EDAD A INFORMACION PORNOGRAFICA. 

Con el fin de prevenir que los clientes del servicio “Internet Telecom” aprovechen las redes globales de información con fines de explotación sexual infantil u ofrecimiento de servicios comerciales que impliquen abuso sexual con menores de edad, así como prevenir el acceso de menores de edad a cualquier modalidad de información pornográfica, COLOMBIA TELECOMUNICACIONES deberá:

4.1 Advertir a los usuarios del servicio de Internet Telecom, a través de cualquier medio tales como los contratos de suscripción del servicio, la página web de COLOMBIA TELECOMUNICACIONES, los sitios de acceso al público, que sean autorizados o que tengan carácter de comercializadores de COLOMBIA TELECOMUNICACIONES,  que de conformidad con la Ley 679 de 2001 se adicionó el Código Penal con los siguientes incisos y artículos:

Artículo 209. Actos sexuales con menor de catorce años.  El que realizare actos sexuales diversos del acceso carnal con persona menor de catorce (14) años o en su presencia, o la induzca a prácticas sexuales, incurrirá en prisión de tres (3) a cinco (5) años.

Si el agente realizare cualquiera de las conductas descritas en este artículo con   personas menores de catorce años por medios virtuales, utilizando redes globales de información, incurrirá en las penas correspondientes disminuidas en una tercera parte.

Artículo 312A. Utilización o facilitación de medios de comunicación para ofrecer servicios sexuales de menores. El que utilice o facilite el correo tradicional, las redes globales de información, o cualquier otro medio de comunicación para obtener contacto sexual con menores de dieciocho (18) años, o para ofrecer servicios sexuales con éstos, incurrirá en pena de prisión de cinco (5) a diez (10) años, y multa de cincuenta (50) a cien (100) salarios mínimos legales mensuales vigentes. 

Las penas señaladas en el inciso anterior se aumentarán hasta en la mitad (1/2) cuando las conductas se realizaren con menores de doce (12) años.  

4.2 Formular a los usuarios del servicio Internet Telecom, a través de la página  Web de la Empresa, las recomendaciones que a continuación se indican o en su defecto, crear un vínculo con la página web dispuesta por el Ministerio de Comunicaciones para este fin:

· Los padres de familia deben estar concientizados sobre el uso que sus hijos menores de edad, hacen del servicio de INTERNET. 

· Tener el computador con conexión a Internet situado en una habitación donde suela haber gente y mantener un constante dialogo  con los menores de edad a su cargo para orientarlos sobre la información que consultan en Internet.

· No dejar al alcance de los menores de edad la información de las tarjetas de crédito, pues a través de éstas se tiene acceso a páginas con contenido pornográfico.

· Vigilar el tiempo que pasan conectados los hijos a las redes globales de información. Es recomendable establecer tiempos de uso. 

· Limitar el acceso a áreas específicas con los programas protectores.  Internet ofrece a través de distintas compañías la posibilidad de adquirir filtros que bloquean el acceso a páginas con contenido pornográfico.

· Las madres y padres de familia y las personas encargadas de la custodia y formación de menores de edad deben mantener un constante diálogo con ellos para advertirlos sobre los riesgos que a que se expone en el chat o canales de conversación.

· Deben además recomendar a sus hijos o personas menores a cargo no mantener diálogo obscenos, ni  compartir información personal o intima, ni de colegio, ni de casa, a menos que reciba autorización de sus padres o tutor. 

· Nunca enviar fotografías, detalles de tarjetas de crédito o datos bancarios de la familia a personas extrañas. 

· Recomendar a los menores de edad que no lean los mensajes que reciban de desconocidos. 

· Controlar la factura del consumo de acceso a internet para saber qué tanto tiempo se está haciendo del mismo. 

· Animar a los hijos a que le cuente la información extraña o amenazadora que le sea enviada o encuentre en Internet.

4.3 Formular las siguientes recomendaciones básicas a los menores de edad, hijos o familiares de los usuarios del servicio Internet Telecom, a través de la página Web de la Empresa, o en su defecto establecer un vínculo con la página que para este fin tenga dispuesta el Ministerio de Comunicaciones:

· No dar nunca información personal, ni de colegio, ni de casa, a menos que reciba autorización de sus padres o tutor. Nunca enviar fotografías, detalles de tarjetas de crédito o datos bancarios de la familia.

· Nunca revelar la clave de acceso a la red, incluso ni a su mejor amigo.

· Nunca hacer arreglos para encontrarse personalmente con alguien que haya conocido a través de Internet, sin consultárselo a sus padres, procurando que estos lo acompañen, haciéndolo siempre en un sitio público.

· Al estar en el chat, no responder nunca frases o anuncios en los que se incluyan mensajes agresivos, obscenos, amenazadores o que le hagan sentir mal.

· Nunca responder mensajes de correo electrónico desagradables, sugestivos o groseros.

· Tener mucho cuidado cuando alguien le ofrezca algo por nada en Internet, y le dé una dirección a la que debe acercarse por un regalo. Si asiste debe ser con sus padres.

· Cuando reciba o encuentre una información o fotografías que le hagan sentir incómodo/a coméntelo inmediatamente con sus padres.

· Recordar que la gente que navega por Internet no siempre es lo que parece, porque no puede verle, ni oírle.

· Conozca a sus amigos de Internet de la misma forma que conoce a los demás amigos. No permitirles cosas que no se les permitiría a los amigos que tiene ahora.

· No hacer bromas de carácter sexual o pornográfico con sus amigos o contactos de internet. Recuerden que puede incurrir en un delito penal.

4.4 Suministrar en las páginas web de COLOMBIA TELECOMUNICACIONES y de Internet Telecom las direcciones electrónicas a las cuales se pueden formular, ante las autoridades competentes, las denuncias relacionadas con sitios web o vínculos que contengan información de contenido pornográfico. Así mismo, deberá informarse en las páginas web de COLOMBIA TELECOMUNICACIONES y de Internet Telecom el número de la línea 018000 que implemente el Ministerio de Comunicaciones para estos efectos. 

4.5 Informar a los usuarios internos y externos de COLOMBIA TELECOMUNICACIONES sobre las  herramientas de control de acceso o filtrado, que pueden ser adquiridas y utilizadas por ellos, para restringir el acceso a algunos sitios de INTERNET.  Para tal efecto, COLOMBIA TELECOMUNICACIONES mostrará en la página web enlaces que existan en la red, sobre ofrecimiento de filtros.

Opcionalmente, en la medida en que los recursos técnicos y económicos permitan, y su implementación no represente una degradación del servicio, COLOMBIA TELECOMUNICACIONES adoptará medidas técnicas que permitan restringir el acceso a sus clientes internos a páginas web que tengan contenido pornográfico en el que estén involucrados menores de edad.

4.6 En la medida en que los recursos económicos y técnicos lo permitan, y su implementación no represente una degradación del servicio, poner a disposición de los usuarios internos de  COLOMBIA TELECOMUNICACIONES filtros que eviten que éstos reciban correos masivos (Spamming) no solicitados. 

5.- 
 MEDIDAS DE CONTROL.   

COLOMBIA TELECOMUNICACIONES deberá adoptar las siguientes medidas de control, con el fin de cumplir el objeto del presente código de conducta:

5.1 Al prestar el servicio de hosting o alojamiento a proveedores de información en internet, deberá advertir en los contratos celebrados para prestar este servicio que, en el evento que se aloje cualquier modalidad de información con contenido pornográfico deberá establecerse acceso restringido solo a mayores de edad, de tal forma que se impida su acceso a menores de edad. Asimismo, advertir que  es prohibido alojar información con contenido pornográfico (videos o imágenes)  en las que aparezcan menores de edad.

5.2 Establecer cláusulas adicionales en los contratos de clientes de Internet Telecom, en los que se advierta al usuario acerca de la prohibición y penalización de acceso (consumo) y distribución de videos o imágenes pornográficas en las que aparezcan menores de edad. 

5.3 COLOMBIA TELECOMUNICACIONES, en la medida en que los recursos económicos y técnicos lo permitan, colaborará con las autoridades en eventos de capacitación y todos aquellos aspectos que se requieran para la prevención de los delitos por uso indebido de las redes globales de información y/o realizar las investigaciones que tengan que ver con este tema.

5.4 Basado en la definición de los criterios de clasificación de contenidos establecida por las entidades especializadas en la materia, las cuales están avaladas por el Ministerio de Comunicaciones y el Instituto de Bienestar Familiar –ICBF-, conforme  a lo establecido por el artículo 6º numeral 2 del Decreto 1524 de 2002, COLOMBIA TELECOMUNICACIONES retirará el material alojado en su propia infraestructura o vínculos o links, que estas entidades señalen que contienen o distribuyen contenido pornográfico relativo a menores de edad, previa orden del Ministerio de Comunicaciones, una vez surtido el trámite legal y administrativo consagrados en el libro Primero del Código Contencioso Administrativo, o de la orden de la autoridad judicial. 

6.-
COMPORTAMIENTO DE  EMPLEADOS Y CONTRATISTAS DE COLOMBIA TELECOMUNICACIONES.

Los  empleados y contratistas de COLOMBIA TELECOMUNICACIONES tendrán, además de las establecidas en la Ley 679 de 2001, las normas que lo adicionen, modifiquen o deroguen, así como sus decretos reglamentarios, las siguientes obligaciones:

6.1 Dar aviso a las autoridades colocando la denuncia correspondiente.  Es importante tener en cuenta que constituye delito, de acuerdo con el código penal, la omisión de denuncia tal y como se observa en el tipo penal que a continuación se transcribe y que fue adicionado por la Ley 679 de 2001. 

Artículo 219B. Omisión de denuncia. El que, por razón de su oficio, cargo, o actividad, tuviere conocimiento de la utilización de menores para la realización de cualquiera de las conductas previstas en el presente capítulo y omitiere informar a las autoridades administrativas o judiciales 

competentes sobre tales hechos, teniendo el deber legal de hacerlo, incurrirá en multa de diez (10) a cincuenta (50) salarios mínimos legales mensuales vigentes. 

6.2 Abstenerse de utilizar las redes globales de información para divulgación de material ilegal con menores de edad. Se prohíbe además el envío de correos que contengan imágenes o videos pornográficos en los que aparezcan menores de edad, así como, cualquier otra información con contenido pornográfico. 

6.3 Está prohibido alojar en la página web o sitio de COLOMBIA TELECOMUNICACIONES, en los servidores internos, computadores personales u otro dispositivo de almacenamiento de archivos en la red, imágenes, textos, documentos o archivos audiovisuales que impliquen directa o indirectamente actividades sexuales con menores de edad o se tengan indicios de que lo sean y material pornográfico en general.

6.4 Está prohibido alojar en la página web o sitio de COLOMBIA TELECOMUNICACIONES vínculos o links, sobre sitios telemáticos que contengan o distribuyan material pornográfico relativo a menores de edad.

7.-
 VIGENCIA. 

La presente directiva rige a partir de su publicación a través de la Red Corporativa de COLOMBIA TELECOMUNICACIONES.

Dada en Bogotá, D.C., 11 de febrero de 2004

                                          
ORIGINAL FIRMADO POR






ALFONSO GOMEZ PALACIO

PRESIDENTE
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